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Abstract 

Present risk assessment methods so far were majorly based on the primary knowledge and were incapable of 
combining uncertainty into risk assessment outputs. In order to solve this problem, a new methodology for risk 
assessment using constrained-random weight method and cloud model is introduced here to perform the risk 
assessment of water security in the Yellow River basin. The effect of knowledge deficiency on risk assessment can 
be illustrated on the instability of risk series by the constrained-random weight method; the result of assessment can 
incorporate the randomness and fuzziness of risks and corresponding assessments, and transition of quantified risk 
series into qualitative risk level can be possible as the presence of the cloud model. Experiment about the water 
security risk assessment of the Yellow River baisin proved the validity and applicability of this method. 
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基于随机赋权法和云模型的黄河流域水安全风险评估 

宋晨烨 张韧 周爱霞 洪梅 
解放军理工大学气象海洋学院，江苏 南京 211101 

摘要：针对现有风险评估方法大多着眼于已有知识背景下对风险大小的评估，难以将不确定性融入评估结
果的问题，引入约束随机赋权和云模型相结合的方法途径，对黄河流域的水安全风险进行了评估。约束随
机赋权法的引入可将知识不完备性对风险评估的影响体现于风险序列的不稳定性上，云模型方法的引入使
评估结果可包含风险及风险评估的随机性和模糊性信息，并将定量的风险序列与定性的风险等级区划合理
转换。以黄河流域为例，建立了水安全风险评估的指标体系和风险评估模型，并进行了仿真试验，验证了
方法的有效性和适用性。 

关键词：水安全，云模型，随机赋权，风险评估 

 

1. 引言 

风险评估工作的目的是为决策者提供决策建议。

目前，“风险”尚未有明确统一的定义，纵观现有观点，

离不开风险是危险（不安全）程度“大小”及其发生

可能性的“不确定性”结合的分析途径[1]。 
目前的风险评估研究主要是通过建立指标体系，

对指标赋权再通过相应评估方法对风险大小进行评

估。目前指标赋权主要有主观赋权法和客观赋权法，

以及主客观综合的赋权方法。主观赋权法由于主观随

意性过强，其结果受打分专家的主观性影响较大使其

风险评估的科学性不稳定；而客观赋权法则存在着评

估结果解释性和适用性差的缺点，所得的结果难以给

出明确的解释[2-3]。无论何种赋权方法，都旨在寻求一

种给予指标体系一个合理的权重分配。但由于在风险

识别阶段，风险因子的作用机制常不明确，只能得到

其中的部分致险因子相对重要程度。鉴于客观现实条

件下的知识不完备性，以及风险本身模糊性和随机性，

用精确的权重来反映各指标的重要性，进而对风险进

行分析和评估，将会忽略这种不确定性，反而不能合

理反映风险因子对风险的作用[4]。随机赋权法通过重

复试验产生权重序列，将现有知识信息充分利用，同

时将知识的不完备性和风险的随机性体现于风险序列

中。目前随机赋权法已成为一种常用的综合评价方法。

另一方面，将风险量化成一个确定的数值，一定程度

上有利于人们对风险大小进行理解，但单一的数值并

不能代表风险的全部特征，在实际应用中，需要寻找

一个更能全面体现风险特征的评估方法，可以在给出

定量结果的同时也给出易于直观把握的定性特征。常

用的定性定量转换方法中，如层次分析法、专家群体

打分法、控制论和定性分析等，不能同时兼顾随机性

和模糊性，李德毅院士提出的云理论可将语言值表示
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的定性概念和其定量表示之间的不确定性联系起来，

把风险在不确定性问题上的模糊性和随机性集成到一

起，构成定性概念和定量数值之间映射，目前，云理

论已被广泛应用于复杂系统的综合评估之中。近十年

来，“水安全”概念在政治领域和学术领域都得到广泛

的重视[5]，由于水安全是一个涉及水文学、环境科学、

经济学、哲学等多学科领域的复杂概念，同时涉及政

治和政策决策，不同专业背景的研究者对其研究角度

不同，目前还没有统一的定义，其内涵主要包括人类

生存与发展不存在水资源问题的危险和威胁的状态，

外延则与国家安全相关，包括满足人类需求、粮食供

应、生态系统安全、水资源供需、水灾害风险管理、

社会安全与稳定等[6]，涵盖了资源、环境、生态、社

会、政治、经济等多方面。本文所指的水安全以人类

社会的稳定和发展对水的需求为水安全问题的主体，

水资源为客体，以黄河流域的水安全为例，引入随机

赋权法，将现有知识信息充分利用，同时也将知识的

不完备性和风险的随机性融入评估结果之中；云模型

方法主要用于定性概念和定量数值的转化，在风险序

列分析及获取评估对象风险不同特征等方面，表现出

较好的客观性和适用性。 

2. 水安全风险评估指标体系 

黄河是我国第二大河，整体位于我国中北部，自

西向东分为三个地形阶梯，其中最高级海拔较高，属

于高寒地区，土地覆盖以牧草地为主，水质受水污染

影响较小；第二阶梯地势落差超过 1000km，水文气象

现象复杂，包括几个较大的地貌单元，其中水土流失

较为严重的黄土高原是黄河中游洪水和泥沙主要来源

区；第三阶梯为黄河冲击大平原，地势平坦，大量泥

沙在此淤积，排水条件差，旱涝灾情严重。黄河流域

大多数地区属于干旱半干旱气候区，蒸发强度高，流

域内水资源紧缺，不同区间径流量悬殊，兰州站以上

和三门峡至花园口区间水资源量丰富，兰州站至花园

口之间地区水资源贫乏，是干旱事件的多发区。整体

而言，黄河流域的水资源量、气候特点、地理环境以

及社会结构、经济发展、人口分布都存在着严重的分

布不均现象，例如，龙门以下的地区占有黄河流域人

口数量的 70%，然而该区域面积只占全流域 32%。水

资源短缺、生态环境脆弱、水土流失严重以及社会发

展结构有待调整是黄河流域水资源管理工作的重点。 
对风险评估工作而言，无论采用何种评估方法，

首先要建立一个合理的风险评估指标体系[7]。水安全

评估系统是一个由众多子系统构成的复杂系统，具有

层次性，指标体系设置须考虑区域自身特点、水资源

系统特性、可操作性以及实际可获得的数据[8]。按照

构建指标的科学性、完备性、动态性与静态性结合、

定性与定量结合及可比性、可操作性等原则[9]，以水

安全风险作为指标体系的目标层，将风险的致灾因子

危险性，承灾体脆弱性，风险防范能力三个方面作为

指标体系的准则层[10]。致灾因子的危险性表示导致风

险的直接因素；承灾体脆弱性表示在致灾因子作用下，

承灾体受危害影响的程度；风险防范能力是指承灾体

对致险因子的抵御和防范，以减轻灾害后果的能力。

参考前人的工作[11-14]，从水资源利用过程中“自然”

和“社会”两个角度出发，针对黄河流域水资源短缺、

中下游水土流失严重的特点，对危险性构建包括水资

源本身的丰沛程度、水资源可利用程度、水资源受污

染程度三个一级指标的指标体系；对承灾体脆弱性从

暴露性和敏感性两个一级指标，从经济，人口，农业

进行分析，构建相应的二级指标；风险防范能力，将

水利工程调节能力、节水能力、废水处理能力作为一

级指标，最终得到的指标体系见表 1。 

表1 黄河流域水安全风险评估指标体系 

Table 1 Risk assessment index system of the Huang River 

basin water security 

目标层 准则层 一级指标 二级指标 序号 

水资源

安全 

致灾因

子 
危险性 

水资源丰

沛度 

地下水资源量 1 

地表水资源量 2 

水资源可 
利用程度 

城市面积比 3 

水污染程

度 

生活污水 
排放量 

4 

工业污水 
排放量 

5 

农药施用量 6 

承灾体

脆弱性 

暴露性 

人口数量 7 

人口增长率 8 

评估单元 GDP 9 

耕地面积 10 

敏感性 
农业用水量 11 

人均用水量 12 

风险防

范 
能力 

水利工程 
调节能力 

大中型水库 
个数 

13 

大中型水库 
储水量 

14 

节水能力 
水重复利用率 15 

节水灌溉 
面积比 

16 

废水处理 
污水处理厂污

水处理比 
17 

3. 约束随机赋权法 

权重是指标重要性的量化表示，可根据目标的重

要性赋予不同的值，且所有指标权重之和应等于 1[15]。

但由于知识不完备性和风险本身的随机性及其他各 15

不确定性，各个指标之间具体的相互关系无法得到明

确的结论，此时若对指标赋予精确的权值不仅会使赋

权结果失真，还会导致评估结果可参考性降低[16]。 

约束随机赋权将风险的知识不完备性和指标之间

关系的模糊性通过随机对指标赋权的方式体现；对指

标随机赋权重复多次可以体现风险因子作用的随机

性；根据风险已知的并且确定的知识，通过对指标体

系分析并以约束条件的形式对随机赋权进行约束。以

在约束条件下的随机多次赋权，模拟本身具有模糊性
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各个风险因子的随机作用产生风险的过程，得到的风

险序列则可包含评估对象风险的总体特征信息。 

3.1 指标分析和约束条件确定 

考虑指标间的部分可知性，在专家建议的基础上，

对已知部分作有弹性约束，对相互作用以及重要性程

度无法明确对比的部分指标随机生成。具体方法如下： 

若  1 2, , , p   是指标体系的 p 个评估指标的

权重值，根据指标权重的定义，所有指标权值在 0 和

1 之间，且所有指标权重之和为 1，由此产生约束条件： 

约束 1：
1

1
p

j
j




 ，且  0,1j  。 

其他的约束条件，可以结合对风险因子的分析和

专家的建议，根据对指标体系最大程度的掌握得到。

在确定约束条件的过程中，约束条件个数没有硬性范

围，但给出约束条件的前提是可以较为明确地判断指

标之间重要性程度的关系，对于无法明确判断的，不

必给出约束。 

本研究以  1 2 17, , ,   代表水安全指标体系中

17 个指标的权重。除基本约束条件约束 1 外，根据对

水安全风险因子分析，结合专家建议，可以得到针对

黄河流域水安全风险指标体系的指标权重约束条件： 

约束 2：  6 4 5,   ；水污染的主要来源是人类

工业的发展和人口的增多导致的生活污水排放增加，

而农业生产对水资源和水循环的影响主要是由于对水

资源的消耗以及下垫面植被覆盖的改变导致的水循环

改变，因此在“水污染程度”的三个指标中，“农药施

用量”的权重比“生活污水排放量”和“工业污水排

放量”小 

约束 3：  10 7 8 9 11 12, , , ,      ；虽然农业用水

是水资源开发利用中耗水最大的方向，但考虑农业生

产的经济产值较工业生产较低，其对水安全风险的暴

露性应较小，因此将耕地面积在所有承灾体脆弱性的

指标中的权重最小。 

约束 4：    13 17 1 12max ~ min ~    ；黄河流

域对水安全问题的防范能力仍然较弱，风险的大小更

多是受自然资源和自然环境本身的危险性以及人类社

会系统脆弱性的影响，因此风险防范能力的指标权重

应小于致险因子危险性和承灾体脆弱性的指标权重。 

3.2 权重矩阵的生成 

约束随机权重法不明确给出所有指标的具体权

重，对一个有 p 个指标组成的指标体系，设生成的指

标序列组数为 m（本研究中取为 100）,则在约束条件

下随机生成相当规模的矩阵  ij m p



， ij 表示第 j 个

指标的第 i 次随机生成权重值。以表 1 中所列的 17 个

指标组成的指标体系为例，具体做法如下： 
（1）由 Matlab 中 random 函数生成 m=100 个容

量为 p=17 的一维随机数组，得到规模为100 17 的随

机矩阵； 
（2）依上一步得到的约束条件调整每一行数组元

素的排序，使矩阵每一行数组都满足 2.1 所列的约束

条件； 
（3）将所有行的行数组归一化，得到满足约束条

件的随机矩阵  
100 17ij


，即指标权重矩阵（表 2）。 

表 2 中的每一组权值序列仅代表一种可能的权值

分配。由于权值分配的不确定性是知识不完备和致险

因子本身的不确定性造成的，而知识不完备性同样也

是风险的一部分，因此在约束条件下产生的各种权值

序列在风险的产生机制上是等可能的。 
须说明的是，上述的操作方法得到的权重序列并

不是按先确定约束条件，再随机生成指标值的顺序得

到，而是用约束条件对已生成的随机数组调整，进而

给指标权值赋值。同时，由于在计算机上产生的随机

数都是按照一定的计算方法产生的，不可能是真正的

随机数[1]，事实上得到的只是“伪随机数”。然而，对

指标值随机产生大量权重序列的意义在于在已知条件

下最大限度模拟风险产生的不同可能，这样的得到的

伪随机数列可以很大程度上实现对风险的模拟，因此

上述的操作方法仍是可用的。 

表 2随机赋权法生成的部分权重序列 

Table 2 Risk series generated by constrained-random weight 

第一组权值序列 1 j  

0.035454 0.089632 0.110402 0.065976 0.042139 0.034933 
0.148333 0.063914 0.026279 0.021192 0.174896 0.135357 
0.01558 0.003082 0.016746 0.010018 0.006068  

第二组权值序列 2 j  

0.092578 0.087565 0.088072 0.071285 0.07504 0.066425 
0.05521 0.101312 0.050307 0.048926 0.064301 0.045173 
0.018263 0.018857 0.030383 0.04173 0.044573  

…… 

3.3 风险序列的生成 

( 1 )ja j p  表示指标体系的 p 个指标，共有 n 个

评 估 对 象 。 指 标 的 量 化 值 结 果 为

 jk p n



( 1 ; 1j p k n   ， j k 指第 k 个评估对象的

第 j 个指标量化结果。根据随机生成的指标权重

 ij m p



，可得到风险矩阵: 

     ik ij jkm n m p p n
R  

  
  ， 
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ikR 表示根据第 i 组指标权重值对第 k 个评估对象的评

估结果,即  ik m n
R


的每一列代表对应的评估对象的风

险序列,每一行则对应一次指标赋权情况下所有评估

对象的风险。 
本研究中，根据指标量化结果存放于矩阵

  , 17, 8jk p n
p n


  （8 个评价对象/省）。其中人口

数据来自各省第六次全国人口普查数据公报，水资源

量，水污染水利工程相关数据来自《中国环境统计年

鉴 2011》。由公式: 

      , 100, 8, 17ik ij jkm n m p p n
R m n p 

  
      

得到。表 3 列出了在 2.2 中得到的 100 组权值序列对

应的 100 次指标融合得到的部分风险值，每一个评价

对象的 100 个风险值组成该评价对象的风险序列。 
每一次赋权得到的风险值代表一种可能的致险机

制产生的风险值；不同的赋权导致的风险序列的波动

既包括了自然条件致险因子本身的不确定性，也包含

了知识不完备产生的风险。也可以认为，风险序列本

身就是现有知识水平下的评价对象量化以后的风险。 

表 3 黄河流域水安全风险序列（部分） 

Table 3 Water security risk series of the Yellow River basin 

赋权次数 山西 内蒙古 山东 河南 陕西 甘肃 青海 宁夏 

1 0.591319 0.60923 0.650574 0.597163 0.497486 0.584994 0.118856 0.445937 
2 0.604665 0.530121 0.605908 0.542874 0.479991 0.510023 0.13183 0.486615 
3 0.648038 0.491033 0.633445 0.551778 0.488425 0.498057 0.064303 0.506169 
4 0.636975 0.56264 0.6 70558 0.594341 0.49139 0.530755 0.068905 0.481557 
5 0.598728 0.53621 0.603228 0.508707 0.429022 0.540665 0.101174 0.563585 
6 0.552852 0.522702 0.55233 0.477412 0.40931 0.565649 0.124374 0.538443 

…… …… …… …… …… …… …… …… …… 

100 0.616333 0.544584 0.646446 0.576116 0.490108 0.519891 0.086582 0.476727 

4. 云模型风险区划建模 

风险序列可看作是量化的风险（包括危险程度的

大小和不确定性），但单纯的数字序列通常无法体现风

险特征，也无法对辅助决策起到有效的帮助。因此将

风险序列与人类在衡量事物好坏时所习惯使用的语言

值(如“好”，“坏”)对应起来，是风险区划必须的工作。 
云“远看有形，近看无边”的特征同人类对事物

的理解和评价思维方式有相似处。对于某一个语言值，

人们通常只能大致判断哪些属于“好”，哪些属于“坏”，

但不会给出精确的边界。因此，云也可以看作是人类

的语言值和自然的数字值之间互相对应的桥梁。 
云模型由李德毅院士提出，是用语言值表示的定

性概念与其定量表示之间的不确定性转换模型[18]。设

U 是用精确数值表示的定量论域，C 是 U 上的定性概

念，对 x U  存在一个有稳定倾向的随机数

( ) [0,1]y x  ，表示 x 对 C 的确定度，则每一个 x 称为

一个云滴，x 在论域 U 上的分布称为云，用期望 Ex,
熵 En 和超熵 He 三个数字特征来整体表征一个概念
[19-23]。期望值代表了云的整体属性，熵和超熵则是对

云的形状的描述：熵是对云代表的定性概念确定程度

的度量，描述了云的离散程度，在最后得到的风险云

图中显示为风险云的覆盖范围；超熵则是熵的不确定

程度，也就是熵的熵，可认为是对云的厚度的描述。

云模型方法适用于对某一语言概念在定性和定量上的

转化，可用于对已生成的风险序列做进一步分析，将

风险序列的量化数组对应成一朵语言上的评估云，最

终将评估对象的风险序列和评估结果（评语）对应起

来，并可进一步做风险的区划。 
利用云模型的风险评价方法，首先将水安全风险

分为由好至差的奇数个语言等级，称为评语集。每个

风险等级对应一个评估云。所有的评估云置于同一个

坐标构成评估的云标尺。将某一评估对象的风险云与

云标尺对比即可得到的评估结果。最终所获得的风险

云，其期望值 Ex 代表了评估对象所具有的风险的整体

水平，熵 En 代表了风险的离散程度，可以认为是评估

对象具有的风险对于某一评语等级的确定程度，风险

云离散程度越高，对应于某一评语等级的确定程度越

低。超熵 He 是风险云的厚度，代表评估对象所属的评

语等级在语言上的模糊性。 

4.1 评语集的生成 

云标尺的获得首先要得到各评估云的三个特征

值，再将特征值用正向云发生器云化而得。本研究中，

将水安全风险分为九个语言等级，对应的语言值为[极

好，很好，好，较好，中等，较差，差，很差，极差]。

其中[极好，好，中等，差，极差]五个等级的评语集

由变量云化过程和云发生器得到对应的评估；对[很

好，较好，较差，很差]四个评语集，则利用浮动云得

到。具体做法如下： 

4.1.1 定量变量云化得到评语集 

根据云的定义，对某一过程表示定性概念的定量

变量进行云描述，包括获取云的数字特征和形状，这

一过程被称为变量云化过程[24]。设 ( 1 )ja j p  表示
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指标体系的 p 个指标，共有 n 个评估对象。指标的量

化值结果为  jk p n



( 1 ; 1 )j p k n   ， j k 指第 k

个评估对象的第 j 个指标量化结果。在此次研究中，

分析指标量化结果，取所有评估对象的各指标值的

（0,20,40,60,80,100）百分位数，组成各风险评估云

的上界和下界的指标值集合，用上一节的约束随机赋

权法得到的权重矩阵，生成评语集风险序列，得到评

语集定量变量的云化初始值，取其期望值作为对应风

险等级指标集的上界和下界，并通过正向云发生器[25]

得到五个评语集的云。云参数计算通过下式得到： 

( ) / 2

( ) / 6

Ex a b

En b a

He k

 
  
 

            (1) 

其中，a 为约束的下边界，b 为约束的上边界，k 是常

数，通过试验确定取值;对于只有单边约束条件的定量

变量，可根据测试数据的最大上限和下限确定缺省边

界参数或期望值，然后参照上式计算云参数，用半升

半降云来描述[21]。 
在此次研究中，经过定量指标云化产生的评语集

[极好，好，中等，差，极差]对应的云模型分别是： 

(0.0200 0.0288 0.001 )Cloud x Ex
极好

， ， ，

(0.3204 0.0492 0.0016)Cloud好 ， ， ，

(0.5432 0.0250 0.0026)Cloud
中等

， ， ，

(0.6967 0.0262 0.0016)Cloud
差

， ， ，

0.9200,0.0167,0.001 )Cloud x Ex
极差
（ 。 

上述云模型中的三个数字为其三个特征值，例如

(0.5432 0.0250 0.0026)Cloud
中等

， ， 是对应评语为“中等”

的云模型，其期望为 0.5432，熵为 0.0250，超熵为

0.0026。 

4.1.2 浮动云得到评语集 

浮动云用于生成论域给定的语言值中没有覆盖的

空白区域的虚拟语言值[26]。设论域 U 中的两朵相邻基

云 1 1 1 1( , , )A Ex En He 和 2 2 2 2( , , )A Ex En He ，则位于两朵

基云之间任意位置 u 存在一浮动云的数字特征由下式

计算： 

1 2 2 1

2 1

1 2 2 1

2 1

( ) ( )

( ) ( )

Ex u

En Ex Ex En Ex Ex
En

Ex Ex

He Ex Ex He Ex Ex
He

Ex Ex


 
   

 
   




    (2) 

将定量变量的云化的结果和浮动云得到的结

果还原的云模型置于同一坐标系中，得到指标值取

在不同区间的云标尺。在本研究中，以相邻两朵评

语集的云模型生成浮动云对应的评语集云模型分

别是： 

(0.1702,0.0390,0.0013)Cloud
很好

，

(0.4318,0.0371,0.0021)Cloud
较好

，

(0.6199,0.0256,0.0021)Cloud
较差

，

(0.8084,0.0214,0.0013)Cloud
很差

。 

其含义与定量变量云化得到的评语集云模型一致，例

如， (0.8084,0.0214,0.0013)Cloud
很差

指评语为“很

差”的云，其对应的云模型的期望值为 0.8084，熵为

0.0214，超熵为 0.0013. 

4.1.3 正向云发生器和云标尺生成 

正向云发生器是从定性到定量的映射（图 1），根

据云的数字特征产生云滴。变量云化结果得到的云参

数通过正向云发生器，便得到对应评语云。 

( , )i idrop x 

 
图 1正向云发生器 

Fig.1 Cloud generator 
正向云发生器的具体步骤： 
输入：由 3.1.1 和 3.1.2 产生的风险序列对应的特

征值 ( , , )Ex En He ；输出：n 个云滴 x 及其确定度 y。 

Step1:生成以 En 为期望值，He 为方差的正态随机

数 Enn；Step2:生成以 Ex 为期望值，Enn 为方差的正

态随机数 ix ；Step3：计算

 
 

2

22

ix Ex

Enn
iy e

 

 ；Step4：( , )i ix y

为一个云滴；Step5：重复步骤（1）~（4），直到产生

n 个要求的云滴。 
本研究中用指标值云化以及浮动云通过正向云发

生器得到的云标尺(图 2)，图中的底部横坐标为风险大

小，纵坐标为确定度。 
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图 2 黄河流域水安全风险评语集云模型（云标尺） 

Fig.2 Cloud model of the Huang River basin’s water security risk level 

4.2 风险序列生成风险云 

4.2.1 逆向云发生器 

逆向云发生器用于从已知的云滴中求出正向发生

器的三个特征值 ( , , )Ex En He [18]，实现定量值到定性概

念的转换（图 3）。将风险序列作为无确定度信息的逆

向云发生器的输入，得到该风险序列对应的风险云特

征值，再用正向云发生器，得到特征值相同的云作为

该风险序列的风险云。 

( , )i idrop x 

 
图 3 逆向云发生器 

Fig.3 Reversed cloud model 

设  ik m n
R


是所有评估对象的水安全风险矩阵，

ikR 表示根据第 i组指标权重值对第 k个对象评估结果,

即  ik m n
R


的每一列代表对应的评估对象的风险序列。

以 kR 表示第 k 个评估对象的风险序列，作为第 k 个评

估对象对逆向云发生器的输入项。具体做法如下[27]： 

输入：样本点 , 1,2, ,i ikx R i n  其中 。输出：

反应定性概念的数字特征 ( , , )Ex En He 。 

Step1:计算样本平均值
1

1 n

i
i

X x
n 

  ，一阶样本绝对中

心距
1

1 n

i
i

x X
n 

 ，样本方差  
2

2

1

1

1

n

i
i

S x X
n 

 
  ；

Step2: Ex X ； Setp3: 
1

1

2

n

i
i

En x Ex
n




   ；

Step4: 2 2He S En  。 
根据表 3 中各评估对象风险序列，通过上述步骤

得到相应云模型数字特征值： 

表 4 黄河流域八个省份风险云数字特征值 

Table 4 Eigenvalues of the assessed provinces’risk clouds  

评估对象 山西 内蒙古 山东 河南 陕西 甘肃 青海 宁夏 

Ex 0.616 0.545 0.646 0.576 0.490 0.520 0.087 0.477 
En 0.029 0.020 0.038 0.043 0.027 0.015 0.019 0.047 
He 0.025 0.018 0.020 0.008 0.020 0.020 0.015 0.019 

4.2.2 风险云再生成 

再次通过 3.1.3 中的正向云发生器，得到特征值

与评估对象风险序列相同的风险云。将各评价对象的

风险云置于图 2 所示的云标尺中，可得到特征值与风

险序列所含信息对应的风险云分布图（图 4）。由此

产生特征值与风险序列所含信息对应风险云分布图。 

由表 4 中的云模型数字特征，通过正向云发生器

还原出个评估对象的云模型图像，云的期望用云的整

体位置表示，熵是图中云的离散程度，超熵是云的厚

度，其中，横坐标为水安全风险的大小，纵坐标为确

定程度： 
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图 4 黄河流域八省水安全风险云模型 

Fig.4 Cloud models of the eight provinces of the Huang River basin’s water security risk 

4.3 结论与分析 

图 4 给出八个省份的风险云形状及风险云在评估

云标尺中所在位置。风险云的整体位置表示了风险的

大小，云滴离散程度和厚度表示云滴对评语的隶属程

度和风险云所对应的语言概念的清晰程度。从风险云

和云标尺的对应关系来看，山东水安全为八个省份中

最差，其风险云分布于“较差”和“差”之间；山西

的水安全分布介于“中等”到“差”之间，其期望值

与“较差”等级十分贴近，可将山西水安全风险等级

确定为“较差”；河南省位于“较差”和“中等”之间，

接近中等；内蒙古风险云几乎覆盖了整个“中等”评

语集，因此内蒙古的风险等级为“中等”；甘肃风险云

形状与内蒙接近，中心位置较内蒙古稍偏左，因此仍

将其风险等级定为“中等”，事实上其风险小于内蒙古；

陕西和宁夏的风险云都位于“中等”和“较好”之间，

偏向于“较好”，将此二者风险等级定位“较好”，但

需注意的是宁夏风险云覆盖范围比山西更广；青海的

风险云位于“极好”和“很好”之间，稍偏向于“很

好”，可将其风险等级确定为“很好”。 
图 5 为 ArcGis 软件下绘制出的风险区划图。黄河

发源于青藏高原，青海省位于黄河源区，水资源较为

丰沛，同时人口稀少，经济发展较下游地区相对缓慢，

社会需水量及水资源污染情况都相对较好，水安全风

险的暴露性和脆弱性都很小，因此水安全风险等级很

低；山东省位于黄河流域的下游，人口密集，水资源

消耗大，工业发展水平较高，水资源的危险性和脆弱

性都很大；山西省的水资源量本身较小，而人口基数

大，同时节水措施不够完善，危险性和脆弱性都很大，

而防范能力较低，导致山西省的水安全风险等级较高。 

 
图5 黄河流域水安全风险区划 

Fig 5 Water security risk zoning of the Huang River basin 

5 小结 

通过水安全的风险因子分析，建立了风险评估指

标体系，在此基础之上对指标值特性进行分析并结合

经验知识和专家建议，确定了四个指标赋权的约束条

件，在满足约束条件的基础上随机大量产生权重序列，

得到各评估对象的风险序列。 
对指标权重进行分析，通过定量指标云化和浮动

云生成算法，产生了风险评语集合云模型。对风险序
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列通过逆向和正向云发生器得到与各指标风险序列特

征值相对应的八朵风险云。最终得到所有评估对象的

风险等级。 
常规方法对水安全的评估一般从水安全的定义和

内涵出发，构建指标体系，利用层次分析法、模糊综

合评价等方法确定评价对象的水安全风险大小，最终

得到的结果一般是将某区域的水安全定为“非常安

全”、“基本安全”、“不安全”等明确的评语等级。本

文尝试使用随机赋权和云模型结合的方法，最终得到

的结果也包含了水安全风险评语等级的划分，但在生

成风险云得到评估对象的风险等级的同时，风险云模

型图中同时可得到风险等级以外的信息，如风险评估

结果的离散性、评语的确定程度。约束随机赋权充分

利用现有知识体系的已知信息，将风险量化成风险序

列并通过云模型将其云化成易于直观感受的风险云，

将风险的大小和不确定性融合并在定量-定性之间合

理转化，在水安全风险评估表现出良好的适用性。 
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